Guia de Soluciones de
Prevencion del Fraude
en el Ecommerce

de Nivel Empresarial

Coémo las empresas de ecommerce pueden ganar el juego “Fraude vs. CX”
con los datos, la experiencia, las herramientas vy la estrategia adecuados

¢ Estas listo para empezar?
es.cClear.sale

Liamenos al +52 55 8526-3814 o envie un correo electronico a latam@clear.sale
iConsulta a un experto de ClearSale en fraude de tarjeta no presente hoy mismol!



http://es.clear.sale

No hay duda de gue el
ecommerce se ha disparado
en los ultimos anos,
especialmente para las
mMarcas de nivel empresarial.

La cantidad de consumidores que compran en linea nunca ha sido mayor,
y cruzan canales y fronteras, lo que hace mds dificil que nunca reconocer
quién realiza la compra: un cliente vdlido o un estafador.

Y, aunque la mayoria de las marcas empresariales exitosas son expertas en mantener el fraude
en niveles razonables, pueden encontrarse luchando por seguirle el paso a medida que surgen
nuevas tendencias de fraude a un ritmo que va en incremento, mientras los consumidores exigen
una experiencia del cliente cada vez mds excepcional y los mdrgenes son cada vez mds estrechos.

¢Esto significa que tu empresa tiene que trabajar en la prevencién del fraude desde cero? Por
supuesto que no.

Pero, en un mercado en rdpida evolucién, tu empresa necesita
conocimientos avanzados, datos, herramientas y recursos para convertir
tu programa de prevencion del fraude en uno que gane la confianza de
los consumidores y aumente los ingresos.

Los estafadores no trabajan solos, asi que tu equipo antifraude tampoco
deberia hacerlo.

Esta Guia de soluciones de prevencién del fraude en el ecommerce de nivel empresarial te
proporcionard informacion prdéctica sobre temas como:

« Cémo ha cambiado el ecommerce y hacia dénde se dirige.

* Lo que los consumidores nos dijeron que les gusta (y lo que detestan) durante el proceso
de aprobacién del ecommerce, y cémo afecta a tus ingresos.

« Estrategia y riesgo al expandir el ecommerce a nuevas fronteras o canales.

« El poder de los datos, y por qué tener ojos e informacién que vayan mas allé de tu empresa
(e incluso de tu industria) puede darte una mejor perspectiva.

Comprenderds mejor el panorama actual mientras evaltas tu estrategia vigente para establecer y
mantener la confianza digital entre tu empresa y tus clientes.



—— Acerca de ClearSale ——

ClearSale (B3: CLSA3), uno de los proveedores de soluciones de prevencion y proteccion
contra el fraude con mas experiencia del mundo, ofrece a empresas de todos los tamafios

una combinacion de tecnologia estadistica de vanguardia y el mayor equipo de analistas de
fraude especializados en una sola empresa.

Con la confianza de mds de 6000 clientes en todo el mundo y una tasa de retencién del 99%,
ClearSale es la primera empresa que ofrece garantias de contracargo, al tiempo que presta
servicios integrales de gestién de contracargos.

El enfoque de ClearSale en la experiencia del cliente permite a las empresas prevenir el fraude
y los contracargos fraudulentos sin obstaculizar la experiencia de compra en linea.

El resultado: Los clientes venden mds, de forma segura, incluso en mercados internacionales
dindmicos y de alto riesgo. Mds informacién en Prevencion del fraude en ecommerce u
proteccién de contracargos.


https://es.clear.sale/proteccion-contra-el-fraude
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Capitulo T

El jJuego del ecommerce
ha cambiado

Durante la pandemia, los consumidores no tuvieron otra alternativa mds que comprar en linea. Y
eso fue lo que hicieron. El trafico de ecommerce experimentd unos cinco afos de crecimiento solo
en 2020, lo que se tradujo en mas de USD 3.9 billones en ventas en linea.

Si bien el crecimiento continud en 2021 (aunque no de forma tan pronunciada), la noticia mas
importante fue cémo cambiaron los hdbitos de consumo, posiblemente para bien.

En nuestro informe de investigacion original, “Estado de las actitudes de los consumidores con

respecto al ecommerce, el fraude y la experiencia del consumidor durante 20217, descubrimos lo

siguiente:

* No todos los consumidores estan familiarizados con las compras de ecommerce. Alrededor
del 13% realizd su primera compra en linea durante la pandemia.

« Los métodos de pago preferidos estan cambiando a medida que las nuevas generaciones
entran en el mercado. Solo el 20% de los compradores menores de 55 afios tienen su tarjeta
de crédito a mano cuando compran en linea.

* Para los consumidores de 65 afios 0 mds, menos es mds cuando se trata de sugerencias de
productos. Solo el 11% de esos compradores confia en las experiencias personalizadas para
tomar decisiones de compra.

« La friccion es un factor critico. Si tu proceso de pago es demasiado complejo o lleva
demasiado tiempo, es muy probable que el 35% de los compradores en linea se den por
vencidos y abandonen el sitio.

« Encuanto a la experiencia del cliente, lo peor que se le puede hacer a un cliente vdlido es
rechazar su compra. Un notable 40% de los consumidores nunca volverd a comprarle a una
empresa después de un rechazo erréneo.

Las empresas estdn bajo presion: el entorno actual del ecommerce cuenta con mds clientes y sus
expectativas son mayores, junto con mds transacciones con mayor potencial de fraude.


https://es.clear.sale/comportamiento-del-consumidor-introduccion
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Los equipos tienen que enfrentar mds intentos de fraude

Sin duda, tu equipo antifraude ha estado mds ocupado en los ultimos arios, ya que los estafadores
han aprovechado el auge del ecommerce con nuevas técticas y enganos.

Entre las mayores fuentes de fraude durante la pandemia se encontraron las estafas de COVID-19,
incluidas las estafas de pruebas de COVID-19, sitios web de caridad falsos e impostores que simulaban
ofrecer cheques de estimulo del Servicio de Impuestos Internos (IRS, por sus siglas en inglés). La

Comision Federal de Comercio recibié casi 5 millones de denuncias de fraude recibié casi 5 millones

de denuncias de fraude de consumidores en 2020 y 2021, lo que equivale a USD 3500 millones en

pérdidas.
Es de esperar que esta tendencia continue.

Un estudio de Juniper Research titulado “Fraude en los pagos en linea: amenazas emergentes,
andlisis de segmentos y previsiones de mercado para 2021-2025” estima que el fraude en

los pagos en el ecommerce superard los USD 206 000 millones acumulados hasta 2025. Los
consumidores saben que el fraude existe. Leen los titulares sobre filtraciones de datos. Y cuentan
con que tu empresa los proteja. Ahf es donde entra en juego tu equipo antifraude, con la ayuda de
herramientas como filtros, listas de aprobacion y denegacion, y otras técticas.

Sin embargo, esas tdcticas tienen limites inherentes... que pueden costarte mas de lo esperado.

El alto costo de la prevencioén limitada del fraude

Los mejores equipos antifraude internos utilizan una recopilaciéon y un andlisis de datos impecables
para familiarizarse intimamente con los patrones de clientes existentes, los picos y caidas de trafico y
otros aspectos de su panorama de ecommerce, todo para detectar anomalias con mayor facilidad.
También es probable que estén al tanto de las tendencias de fraude especificas de la industria.

Pero aun les falta el resto del panorama global del fraude. Y, en un panorama digital que carece de
fronteras, si estds operando desconectado de toda informacién con respecto al fraude, es posible que
no veas lo que viene hasta que esté a las puertas.

Para luchar con precision contra el fraude, debes reconocer patrones y tendencias no solo en tu
empresa o tu industria, sino de otros multiples agregadores. No hacerlo es arriesgar los ingresos:
¢Recuerdas cuando dijimos que el 40% de los clientes no volverd a comprarte después de un rechazo
erroneo? Rechazar clientes vdlidos tiene un costo para la empresa, lo que ocurre en el 60% de los
casos. En concreto, cada USD 1 en rechazos errdneos se traduce en una pérdida de USD 13.

¢Por qué? Porque no se pierde una Unica transaccion, sino el valor de por vida de ese cliente.


https://www.juniperresearch.com/home
https://es.clear.sale/proteccion-contra-el-fraude/proteccion-contra-falsos-positivos
https://www.ftc.gov/
https://www.ftc.gov/news-events/news/press-releases/2022/02/new-data-shows-ftc-received-28-million-fraud-reports-consumers-2021-0
https://www.ftc.gov/news-events/news/press-releases/2022/02/new-data-shows-ftc-received-28-million-fraud-reports-consumers-2021-0
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"Hay una pérdida del valor de por vida por cada cliente que pierdes cuando ya no te van
a comprar. En principio puede que pierdas una venta por un articulo de USD 200. Pero
ese podria ser un cliente que iba a comprarte cinco veces en el transcurso de un afio.
Eso representa USD 1000. Y, a lo largo de toda una vida de compras, eso podria significar

una pérdida de ingresos de USD 25 000 por un rechazo erréneo”.

David Fletcher, exvicepresidente sénior de ClearSale

Los clientes satisfechos, también conocidos como “promotores”, tienen potencialmente un valor de por
vida del cliente un 1400% mds alto que un detractor. Desde luego, no querrds perder esos clientes.

Aqui hay otro factor que te hara ser precavido con los rechazos erréneos: Se necesitan 12 nuevos
clientes para recuperar la pérdida de un promotor. Y el costo de captar nuevos clientes es entre cinco
25 veces superior al de retenerlos.

Por eso, cuando las empresas dicen con confianza que tienen el fraude bajo control, puede que
técnicamente sea correcto, pero ¢cudntas transacciones validas estdn rechazando para mantener su
tasa de fraude baja?

Dicho de otro modo, al calcular el rendimiento de la inversion en tus actividades de prevencion del
fraude, ¢tienes en cuenta los costos de los rechazos erréneos y como afectan la experiencia del cliente?

La experiencia del cliente como prioridad

En cuanto a los clientes, si hay algo en lo que toda empresa debe centrarse cuando vende en linea es
en asegurarse de que el cliente tenga una experiencia positiva.

En nuestra investigacion original, descubrimos que los consumidores aumentaron su gasto en
ecommerce y piensan seguir haciéndolo, siempre que la experiencia sea fécil y fluida.

Y ahi estd el problema.

Los clientes tienen una vida ajetreada y poco tiempo que perder cuando se trata de comprar en

linea, especialmente cuando pueden encontrar productos iguales o similares en otro sitio. A medida
que el mundo se convierte en su centro comercial, los consumidores dan prioridad a una experiencia
satisfactoria y volveran con gusto una y otra vez a un sitio que les resulte cémodo. Las empresas de
ecommerce deben hacer que comprar en linea sea facil e intuitivo para los consumidores. Hablaremos
mds de esto en la préxima seccion.


https://es.clear.sale/blog/por-qu%C3%A9-tus-clientes-deben-tener-confianza-en-tu-ecommerce
https://es.clear.sale/blog/era-escasez-experencia-del-cliente-importa-mas-que-nunca
https://es.clear.sale/blog/era-escasez-experencia-del-cliente-importa-mas-que-nunca
https://es.clear.sale/blog/como-pierden-ingresos-ecommerce-enterprise-contra-fraude
https://es.clear.sale/soluciones/grandes-empresas?hsCtaTracking=94e37dfa-31e6-4c5b-a8a8-57ffafc3107a%7C825b632a-b823-4154-93dd-8624c0f6035e
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La experiencia del
Cliente mejorara o
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La experiencia del cliente
Mmejorara o arruinara tu empresa

En el vertiginoso y saturado mercado comercial actual, la experiencia del cliente (CX) es un elemento
diferenciador clave. Como minimo, eso significa una carga répida del sitio, una funcionalidad intuitiva
de busqueda y filtrado, y tantas capacidades de autocompletado como sea posible. De lo contrario,
los consumidores abandonardn rapidamente el barco y posiblemente no vuelvan jamas.

La friccion es la medida clave en lo que respecta a la experiencia del cliente. La cantidad de friccion
con la que los clientes deben lidiar se correlaciona directamente con su afinidad por tu marca.

Una baja friccidon en la experiencia del cliente
puede impulsar tu marca de ecommerce

Supongamos que una profesional muy ocupada de la generacién del milenio se entera un jueves por
la tarde de que tiene que volar a casa para estar con su familia a la mafana siguiente.

» Desde su computadora portdtil, busca los vuelos para encontrar la mejor opcion, empezando
por la aerolinea en la que tiene mas créditos de viaje. El sitio web le permite guardar el vuelo
para mas tarde, asi que envia los detalles por correo electronico a su hermana para que los
confirme y se dirige a una reunion.

« Mientras espera a que empiece la reunién, recibe una notificacion por correo electrénico en
su teléfono movil. Es su hermana, que sugiere buscar un vuelo mds temprano. La cliente abre
répidamente la aplicacion de la aerolinea en su teléfono, busca su viaje guardado y cambia a
un vuelo que sale antes.

* Procede a pagar, donde su informacion personal almacenada se completa automdticamente.
La cliente selecciona su billetera digital como opcion de pago y completa la compra en
cuestion de minutos.

* Su teléfono suena cuando la aplicacion le indica que se registre y guarde su pasaje en su
teléfono. Estd lista para volar por la mafiana y puede dedicarse a su reunion.

Todo el proceso fue intuitivo y fluido, lo que crea una experiencia de cliente que gana y mantiene su
lealtad a la marca. Después de todo, ¢por qué volaria con otra aerolinea cuando esta se lo pone tan facil?
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Analiza el contexto para entender a tu publico

Ahora bien, si nuestro consumidor de aerolineas tuviera 15 afos mds (0 menos), su escenario ideal
podria ser un poco diferente.Por eso es tan importante conocer a tus clientes y lo que quieren de su
experiencia en linea.

Gracias a nuestra investigacion original, sabemos que la comodidad de una generacion es la
molestia de otra; lo que es sencillo para la generacion Z y la generacion del milenio puede ser
engorroso para los consumidores de mds edad.

Por ejemplo, la cantidad de consumidores de la generacion Z que compran en el maévil duplica al de
los que compran en la computadora portdtil, mientras que en el caso de los baby boomers es casi

exactamente a la inversa.

"Todas las empresas de ecommerce deben ponerse en el lugar de sus clientes, de
todos sus clientes. No todos los clientes quieren lo mismo, pero todos quieren una gran
experiencia de cliente. Cada parte de tu negocio, incluida la proteccién contra el fraude,
debe alinearse con la entrega de una experiencia del cliente excelente y personalizada’.

Rafael Lourenco, vicepresidente ejecutivo y socio de ClearSale

Por eso es fundamental establecer una relacion personalizada con tus clientes. Piensa en cémo
interactuardan los distintos clientes con tu presencia en linea.

Personaliza las funciones de busqueda y filtrado

Dijimos al principio de esta guia que el 13% de los clientes fueron consumidores en linea por primera
vez durante la pandemia. Es probable que estos clientes no sepan como navegar por tu sitio web

o aplicacién movil con facilidad y necesiten ayuda de navegacion para realizar una compra de
ecommerce con confianza.

Piensa en cémo funciona la funcién de busqueda de la “vieja escuela” en un sitio web. Los usuarios
escriben una palabra clave, el nombre del producto o algun otro detalle, lo que les da una variedad
de opciones para elegir. La calidad de los resultados depende de la precision de los pardmetros de
busqueda.

Y, silos resultados no son los que el consumidor busca, la Unica forma de volver atrds es buscar de
nuevo. Esa es la receta para darse por vencido.

Al mismo tiempo, tus clientes experimentados quieren funciones avanzadas y sdélidas, no quieren
funciones bdsicas.
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Para satisfacer a ambos grupos de usuarios, los sitios de ecommerce deben ofrecer una navegacion
y unos filtros claros e intuitivos, como menus fijos en la barra lateral que faciliten la navegacion entre
tipos de productos, colores, tamafos, precios, etc, sin tener que volver atrds. Al mismo tiempo, deben
ofrecer filtros similares que faciliten el ajuste de las caracteristicas segun sea necesario. Los clientes
novatos pueden saber facilmente dénde se encuentran mirando los filtros de la lista, mientras que los
experimentados pueden ajustar rapidamente lo que buscan.

Hacer uso de la influencia social

Otra forma de mejorar la experiencia del cliente es a través de la influencia social.

Las personas tienden a confiar mds en sus pares y en las recomendaciones en linea que en las marcas
y empresas. Cuando los consumidores compran productos, quieren sentirse seguros de que estdan
haciendo la mejor eleccion, lo que a menudo significa buscar los productos con la calificacion mas alta.

La influencia social ayuda a los clientes a encontrar productos y tomar decisiones de compra utilizando:

+ Resefias de sitios web de ecommerce

+ Testimonios e historias de éxito

* “Me gusta”, compartidos y seguidores en redes sociales

» Laprensa positiva que has recibido por tus productos y servicios

Un minorista de ropa deportiva, por ejemplo, podria animar a sus clientes a enviar resefias de
productos con fotos y sus opiniones sobre la calidad, el ajuste, la sensacion y la exactitud de la
descripcion del producto.

La influencia social no solo proporciona informaciéon muy valiosa al equipo de marketing de
ecommerce, sino que da a los consumidores mucha mas confianza a la hora de comprar, porque
saben que otros consumidores no tienen por qué callarse los defectos de un producto. Por lo tanto,
razonan que si las resefias son abrumadoramente buenas y no hay repeticiones alarmantes en las
pocas resefias malas, el producto debe ser una opcién segura.

Muchas empresas minoristas utilizan esta tactica con buenos resultados en sus cuentas de redes
sociales, lo que contribuye en gran medida a desarrollar relaciones con los clientes, ayudar a vender
esos productos y desarrollar una afinidad de marca que repercute en la experiencia del cliente.

Historias de comerciantes
sobre prevencion exitosa

de contracargos

DESCUBRE POR QUE LOS PRINCIPALES NEGOCIOS DE ECOMMERCE CONFIAN EN CLEARSALE
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Apoyate en la tecnologia para la personalizacion

¢Quieres pasar a un nivel superior? Muchos minoristas estan mejorando la comunicacion con el
cliente y los niveles de servicio aprovechando la tecnologia digital para crear una experiencia
personalizada que imita el tipo de servicio que los clientes reciben en la tienda.

El chatbot como conserje en linea

Tus clientes estén navegando por tu sitio web, utilizando las funciones de filtrado y navegacion, y aun
no han encontrado lo que buscan. Eso no significa que tu no tengas lo que ellos quieren, simplemente
puede que no sepan como pedirlo, donde buscarlo o incluso qué es lo que necesitan para resolver su
problema.

iChatbots al rescatel

Un chatbot de ecommerce es extremadamente Util porque satisface una necesidad bdsica de
compra: la informacion. El 90% de los clientes quieren respuestas rdpidas a sus preguntas, en menos
de 10 minutos, para ser exactos. ¢Por qué no dejar que un chatbot proporcione informacion Util e
impulse las ventas?

Gracias a la légica y los datos de los programas, los chatbots pueden responder a las consultas mas
comunes, hacer preguntas Utiles y sugerir productos, lo que hace que los consumidores encuentren
exactamente lo que buscan mucho mds rapido. Ve un paso mas alld y personaliza tu chatbot para
que siga a los consumidores a lo largo de su recorrido de compra y se anticipe a sus preguntas en
cada etapa.

Aquf tienes algunos ejemplos:

* Mientras un cliente navega, el chatbot puede preguntarle: “¢Buscas algo en particular?”.

* Siun cliente estd en la pdagina de un producto especifico durante un perfodo de tiempo
determinado, pregunta: “¢ Tienes alguna pregunta sobre este articulo?’

* Cuando un cliente llega a la pagina de pago y no selecciona répidamente una opcion de pago,
preguntale “¢Prefieres pagar en cuotas?”

Cada pregunta debe parecerse a la que un consumidor esperaria de un vendedor servicial y centrado
en la experiencia del cliente.

Para obtener un mérito adicional, aprovecha los datos de compras anteriores para obtener
recomendaciones personalizadas. De este modo, el cliente siente que estd interactuando con un
vendedor personal, lo que crea una sensacion de comodidad y confianza... y ayuda a convertir la
navegacion en ventas.
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Saber cudndo menos es mds

Antes de automatizar absolutamente todo en tu sitio, preguntate qué es lo que en verdad ayudard
a tus clientes. Los minoristas de ecommerce tienen muchas oportunidades en lo que respecta a la
tecnologia. Las funciones como la realidad aumentada son ideales para los consumidores de la
generacion Z y la generacion del milenio, a quienes les gusta ver como quedard un color de pintura
en sus paredes o como quedardn los muebles en sus casas.

Sin embargo, un exceso de tecnologia (o la imposibilidad de prescindir de ella) puede abrumar o
alarmar a los clientes principiantes o a las generaciones de mds edad, como los baby boomers (y si,
la generacidn silenciosa también compra en linea, sobre todo desde la pandemia).

Para asegurarte de que la inversion valga la pena, ten en cuenta el publico al que va dirigido y la
funcion que va a desemperiar. ¢Hard que la experiencia del publico sea mejor, mas fécil, mds intuitiva,
mdas fluida, mas comoda?

Sila respuesta es si, adelante.

Sino estds seguro, piensa en como afectaran las nuevas inversiones tecnolédgicas a la capacidad del
cliente para navegar y comprar, y cémo lo hard sentir ese resultado respecto a tu marca.


https://es.clear.sale/blog/tu-ecommerce-esta-haciendo-dejes-dinero-sobre-la-mesa?utm_referrer=https%3A%2F%2F2530812.hubspotpreview-na1.com%2F_hcms%2Fpreview%2Fcontent%2F121530819761%3F_preview%3Dtrue%26benderPackage%3DInpageEditorUI%26cacheBust%3D1690226286152%26cssPath%3Dbundles%252Fapp.css%26inpageEditorUI%3Dtrue%26localAssets%3Dfalse%26portalId%3D2530812%26preview_key%3DCUBEbpJF%26scriptPath%3Dbundles%252Fapp.js%26staticVersion%3Dstatic-1.49609%26preview_theme%3Dtrue%26env%3Dprod%26injectedScripts%3Dhubspot-dlb%252Cbundle.production.js%252Cfalse%252Cstatic-1.427%26hsSmartContentDefault%3Dtrue%26hsEditorApp%3Dpage
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El futuro es omnicanal

¢Recuerdas cuando la gente solo compraba en linea usando una PC? Esos dias han quedado atrds.
Los clientes quieren la opcién de comprar en diferentes dispositivos y que las experiencias en esos
dispositivos sean faciles.

Por ejemplo, la version de la aplicacion de un sitio web debe optimizarse y simplificarse, centréndose
en las funciones principales que utilizan los clientes. Este fenomeno es lo que estd impulsando las
ventas del m-commerce, que alcanzardn los USD 533 280 millones hasta 2024. Del mismo modo, la
presencia de ecommerce social de una empresa deberia acortar la distancia de compra entre ver un
producto y adquirirlo.

Eso significa que necesitards una estrategia omnicanal que permita a los clientes realizar compras sin
problemas dondequiera que decidan interactuar con tu tienda en linea. Los clientes omnicanal gastan
un promedio de 4% mds cuando compran en la tienda y un 10% mas en linea que aquellos que usan
un solo canal.

Advertencia: El hecho de que existan multiples canales de ecommerce disponibles no significa que
tu empresa tenga que hacer uso de cada uno de ellos. Cada empresa debe evaluar los canales en
funcion de sus objetivos, clientes y mercados.

Las empresas también deben asegurarse de adaptar su estrategia de prevencion del fraude a cada
canal que elijan... o los estafadores encontraran los puntos débiles y los pondran al descubierto.

"A los estafadores les gusta jugar al juego de la confianza cuando se trata de ecommerce
omnicanal. Suponen que las empresas se centran en sus canales favoritos y dejan
expuestos otros, por lo que buscaran cualquier camino que puedan”.

Brooke Carrie, gerente de Experiencia del Cliente de ClearSale

El comercio maévil es algo que los nativos digitales
estdn esperando

Sivendes a las generaciones mds jovenes, el comercio movil es una necesidad absoluta. De hecho,
la generacion del milenio considera que el comercio moévil y el comercio en las redes sociales son su
medio preferido para comprar en linea.

¢Y la generacion Z? Todo el tiempo estdn con sus teléfonos: el 98% de |a generacion Z posee un

teléfono inteligente y el 91% adquiere su primer dispositivo moévil antes de los 16 afios. Por eso, es

aun mas importante asegurarte de que tus pdaginas de destino, anuncios y otras comunicaciones de
marca tengan un formato que ofrezca la mejor experiencia moévil posible.


https://www.warroominc.com/institute-library/blog/how-gen-z-is-re-defining-digital/
https://www.warroominc.com/institute-library/blog/how-gen-z-is-re-defining-digital/
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Comprar a través de las redes sociales y realizar pagos en linea es algo que se da por sentado.

La adopcién por parte de las marcas de aplicaciones moviles, billeteras y otras funciones de
ecommerce movil es una tendencia que llegd para quedarse. Ya sea utilizando Pinterest Lens para
encontrar productos relacionados con imégenes en linea o Instagram Shop, que impulsa a 1000
millones de usuarios activos mensuales a comprar en Instagram y Facebook, las redes sociales son
un panorama en crecimiento para las compras en linea.

Aplicacién web progresiva

Otra opcidn que se comporta como un sitio web es una aplicaciéon web progresiva (PWA, por sus
siglos en inglés), que permite notificaciones push, acceso a una camara, micréfono, GPS, comandos
de voz y otras funciones similares a las de una aplicacion. Ademds, se ejecutan mds rdapido, por lo
que el usuario experimenta un sitio de ecommerce totalmente optimizado.

Comercio de voz

Con la adopcioén de altavoces inteligentes y asistentes de voz como Alexa de Amazon, Siri de Apple,
Google Assistant y Microsoft Cortana, se espera que el comercio de voz alcance unos ingresos de

e

USD 80 000 millones en 2023, Ese crecimiento se debe en parte a la pandemia, porque el canal es

una solucion completamente sin contacto.

Puede parecer que el comercio de voz se estd debilitando ahora que el mundo estd retomando poco
a poco algunos aspectos de la actividad comercial habitual, pero algunos habitos sin contacto se
mantienen: el 86% de los usuarios prefiere la tecnologia de voz para mantener condiciones sanitarias
seguras en el futuro.

Realidad virtual y realidad aumentada

La realidad virtual (RV) y la realidad aumentada (RA) se han convertido en tecnologias de uso

generalizado que ayudan a los consumidores a realizar compras mds informadas.
Aqui te explicamos como:

* Los clientes pueden ver como se verdn los productos en la vida real, ya sea cémo les
quedard la ropa o donde se pueden colocar los muebles en una habitacion. Esto aumenta la
confianza en la compra.

* Larealidad virtual y la realidad aumentada también sirven como forma de entretenimiento,
ya que deleitan a los clientes y mejoran su experiencia de compra en linea. Los clientes
pueden disefiar y utilizar avatares personales para probarse la ropa y verla desde todos los
angulos con la tecnologfa 3D.

* Tanto la realidad virtual como la realidad aumentada se combinan con la inteligencia artificial
para crear asistentes personales en linea que ofrecen recomendaciones (muy parecidas a los
chatbots) para proporcionar una experiencia de compra mds personal.

* Del mismo modo, estd surgiendo una nueva frontera para las compras en linea, en la que
los consumidores compran con monedas alternativas como las criptomonedas y adquieren
“propiedades” en el metaverso


https://www.searchenginejournal.com/pinterest-shows-shoppable-pins-in-visual-search-results/371629/
https://about.instagram.com/blog/announcements/instagram-shop-discover-and-buy-products-you-love-all-in-one-place/
https://es.clear.sale/blog/social-commerce-y-voice-commerce-deberias-salto
https://es.clear.sale/blog/social-commerce-y-voice-commerce-deberias-salto
https://voicebot.ai/2019/02/19/juniper-forecasts-80-billion-in-voice-commerce-in-2023-or-10-per-assistant/
https://xd.adobe.com/ideas/principles/emerging-technology/voice-technologys-role-in-rapidly-changing-world/
https://es.clear.sale/blog/las-7-principales-tendencias-de-e-commerce-para-este-2021
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Cémo las empresas de ecommerce pueden aprovechar
los entornos omnicanal

Las operaciones de ecommerce de nivel empresarial se benefician de entornos omnicanal
cuidadosamente aprovechados, si se implementan bien.

Conectar API en todas las plataformas

¢Quieres garantizar una gestion precisa del inventario? Crea APl en todos los canales para recopilar
datos de ventas en tiempo real, niveles de inventario, procesamiento de pedidos, estado de los envios
y mucho mds en una fuente de informacion centralizada.

Las API son especialmente Utiles en el ecommerce omnicanal, ya que pueden proporcionar ofertas
personalizadas en las plataformas preferidas por los clientes. Por ejemplo, un cliente que suele
comprar sus productos a través de Instagram deberfa recibir anuncios de reorientacion diferentes a
los de un cliente que interactya con una aplicaciéon maovil.

Las APl también pueden ayudar en la ejecucion de los pedidos dirigiéndolos al almacén mds cercano,
lo que ahorra dinero en envios. Esta practica se conoce como salto de zona.

Realizar un seguimiento de la demanda de equipamiento y ensamblaje de productos

Las empresas de ecommerce no son ajenas a los problemas de suministro, especialmente en los
ultimos tiempos. Como resultado, los articulos mas populares suelen estar agotados y los pedidos
estdn en lista de espera, lo que ya es bastante frustrante para los clientes, pero lo es aun mds si no se
enteran hasta después de haber realizado la compra.

Una estrategia omnicanal bien orquestada implica hacer un seguimiento de la demanda de articulos
populares a través de multiples canales y destacar qué unidades de mantenimiento de existencias
(SKU, por sus siglas en inglés) son necesarias para kits, cajas o la compra de productos individuales.
De este modo, los equipos de ejecucion de pedidos pueden saber cudndo hay que desarmar los kits y
los productos agrupados, por ejemplo, cuando la demanda de un producto individual es alta.

Lo mismo ocurre con los pedidos pendientes y los avisos de falta de existencias. Una estrategia
omnicanal debe integrar a la perfeccién los datos de ventas y pedidos de todos los canales para
ayudar a reponer el inventario de forma estratégica.

La estrategia omnicanal adquiere aun mds importancia a medida que las empresas se expanden a
través de las fronteras hacia nuevos mercados.


https://es.clear.sale/blog/7-consejos-esenciales-para-comerciantes-de-ecommerce-de-nivel-empresarial?__hstc=&__hssc=&hsCtaTracking=7dbe6801-0abb-445c-82c3-058f0f9a27d4%7Cbd4b9f46-b0f9-4817-8106-24523b2f88f5
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El ecommerce no tiene
imites geograficos

A medida que las personas se acostumbran a comprar en linea, se sienten mas cémodas
aventurandose mas allé de su propio territorio.. y puede que incluso mds alla de las fronteras. De
hecho, se prevé que el ecommerce transfronterizo aumente otro 30% para 2026.

Las empresas de ecommerce pueden vender a clientes de cualquier parte del mundo, siempre que
cuenten con una estrategio para superar las barreras linguisticas, los requisitos aduaneros y los
comportamientos de consumo especificos de cada cultura.

Las empresas necesitan mantener una experiencia de cliente superior y, al mismo tiempo, prevenir
ataques fraudulentos nuevos y desconocidos.

Esa es una gran tarea.

Es crucial que tu empresa y tu equipo entiendan las regulaciones, las reglas y los mensajes antes
de aterrizar y expandirse, o podrias sabotear cualquier oportunidad de ganarte la confianza.

Considera tu estrategia de ecommerce transfronterizo

Deberas contar con una estrategia para abordar la expansion del ecommerce transfronterizo, que
deberd incluir estos factores:

Dominio del idioma

El idioma es una barrera importante para la experiencia del cliente y puede crear bastantes
fricciones para los clientes. No solo les costard entender lo que tU ofreces, sino que pueden
malinterpretar facilmente las politicas esenciales (envios, devoluciones, etc.), lo que puede dar lugar
a fraudes amistosos, contracargos y una reputacion negativa en el mercado.

Esa no es la forma en la que quieres ingresar a un nuevo pais.

Asegurate de que tu sitio web tenga funcionalidad en varios idiomas y que el texto sea revisado por
un revisor/traductor humano (no solo por IA). Lo mismo se aplica a tus chatbots. También deben
hablar y entender el idioma, ensefiado por hablantes nativos representantes de la regiéon que
comprendan el contexto y los cologuialismos.
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"Ten en cuenta que los consumidores de otros paises pueden tener barreras idiomaticas
y menos acceso al crédito. Las empresas deben ver a los consumidores transfronterizos
de manera similar a los consumidores novatos. ;Qué hara que su experiencia en linea

sea mas sencilla y mejor?”

Rafael Lourenco, vicepresidente ejecutivo y socio de ClearSale

Métodos de pago

Algunos tipos de pago se utilizan en la mayoria de los paises. Y podrias usar esos. Pero si tu objetivo
es ofrecer una experiencia al cliente que vaya mas allg, demuestra a los clientes de cada pals que
has investigado y sabes como prefieren pagar.

Aquf hay un desglose por regiones:

« En Australia, céntrate en las tarjetas de crédito y débito, que representan casi el 50% de los
pagos, y en las billeteras digitales, las transferencias bancarias y los pagos contra reembolso,
que también siguen siendo populares.

« En Hong Kong y Ching, ofrece billeteras digitales, aplicaciones de pago movil y PayPal. Se
aceptan tarjetas de crédito, pero los consumidores asidticos son responsables con respecto
al fraude, por lo que son reacios a usarlas. Si te expandes a Vietnam, el pago contra

reembolso es la norma.
* Los consumidores de Francia y Espafa prefieren las tarjetas de crédito, los de Alemania y el

Reino Unido prefieren PayPal, asf como las billeteras digitales y los pagos alternativos. Y, en
Grecig, los consumidores pagan con tarjetas prepagas.
« Estados Unidos y Canadd tienen una alta penetracion de tarjetas de crédito, mientras que las

billeteras digitales y otros pagos alternativos son cada vez mds populares.

¢ La mayoria de los paises de LATAM (México, Chile, Argentina, Colombia, Ecuador, Venezuela y

Uruguay) prefieren el pago contra reembolso y algunas tarjetas de crédito.


https://es.clear.sale/blog/an%C3%A1lisis-de-impacto-transacciones-rechazadas-vs-fraudulentas?hsCtaTracking=553bf8fd-54b1-4b8b-a4a3-f6c9cb3c1b97%7C0d270059-088f-43c9-a393-74304068f29d
https://offer.clear.sale/country-profile-australia
https://www.statista.com/outlook/243/107/ecommerce/australia
https://www.statista.com/outlook/243/107/ecommerce/australia
https://blog.clear.sale/ecommerce-fraud-risk-hong-kong
https://blog.clear.sale/e-commerce-fraud-risk-china-country-profile
https://blog.clear.sale/country-profile-a-guide-to-ecommerce-in-vietnam
https://www.accenture.com/_acnmedia/PDF-68/Accenture-Insights-Digital-Commerce-Vietnam.pdf
https://www.accenture.com/_acnmedia/PDF-68/Accenture-Insights-Digital-Commerce-Vietnam.pdf
https://blog.clear.sale/ecommerce-fraud-risk-france
https://es.clear.sale/blog/riesgo-de-fraude-en-el-ecommerce-en-espana
https://learning.eshopworld.com/ecommerce-blog/spain-ecommerce-insights/
https://es.clear.sale/blog/comercio-electronico-riesgo-fraude-alemania
https://blog.clear.sale/country-profile-the-guide-to-ecommerce-in-the-united-kingdom
https://blog.clear.sale/ecommerce-fraud-risk-greece
https://www2.clear.sale/country-profile-united-states
https://offer.clear.sale/country-profile-canada
https://blog.clear.sale/buy-now-pay-later-trends-with-alternative-payment-methods
https://es.clear.sale/blog/clearsale-contra-el-fraude-en-ecommerce-en-mexico
https://es.clear.sale/blog/guia-de-ecommerce-argentina
https://es.clear.sale/blog/mercado-de-ecommerce-colombia
https://blog.clear.sale/e-commerce-fraud-risk-venezuela
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Perﬁles Estados Unidos México
de
paises

andir tu

harco.

Regulaciones y otros factores

Asegurate de tener en cuenta la logistica, que puede obstaculizar la realizacion y la ejecucion de las
ventas. ¢Como se calculan el impuesto local sobre las ventas y el impuesto al valor agregado (IVA)?
¢Hay una moneda preferida o varias?

"Tienes que determinar qué proveedores pueden ayudarte a cambiar a la moneda local
y luego trasladarla a tu sede o donde esté ubicada tu operacion o administracion”.

Sarah Elizabeth, directora sénior de Estrategia de Crecimiento de ClearSale

Familiarizate con los plazos de envio y los factores que pueden interponerse en el cumplimiento de
los acuerdos de nivel de servicio. ¢Existen gastos de envio durante las temporadas altas, que son
estandar para UPS, FedEx y DHL Express? Por ultimo, implementa un mecanismo para comunicar el

costo total a los clientes para que sepan exactamente cudnto aparecerd en sus estados de cuenta.

Privacidad y seguridad de datos

La privacidad y la seguridad de los datos se han convertido en temas candentes para las empresas
de ecommerce. Debes saber de antemano coémo afectardn esos requisitos a tu empresa.

En algunos paises, un “requisito de localizacion” exige que la recoleccion, el registro, el
almacenamiento y la extraccion de los datos personales de sus ciudadanos se realicen utilizando
bases de datos en servidores de ese pais concreto.

Si estds planeando vender en la Union Europea, deberds estar intimamente familiarizado con el
Reglamento General de Proteccion de Datos (RGPD), que es la ley de privacidad de datos mas
amplia vigente en cualquier lugar. Requiere vigilancia con los datos del consumidor, y las sanciones
por infringir el RGPD comienzan en 20 millones de euros.


https://es.clear.sale/_hcms/analytics/search/conversion?redirect=aHR0cHM6Ly9lcy5jbGVhci5zYWxlL2Jsb2cvZWwtaW1wYWN0by1kZWwtY292aWQtMTktZW4tZWwtZWNvbW1lcmNlLWZ1dHVyby15LWFkYXB0YWNpw7Nu&ct=SEARCH&pid=2530812&cid=41702485514&t=Y292aWQ%3D&d=es.clear.sale&c=2&c=6&rp=2&ab=true&opcid=&rs=UNKNOWN&hs-expires=1719677432&hs-version=1&hs-signature=APUk-v4JtiAkKkFSTUNRJzievgCtBeJcXQ
https://offer.clear.sale/country-profile-canada
https://es.clear.sale/blog/prevencion-del-fraude-desde-perspectiva-mexicana
https://blog.clear.sale/country-profile-the-guide-to-ecommerce-in-the-united-kingdom
https://www2.clear.sale/country-profile-united-states
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Otro requisito de la UE es la PSD2, o Directiva de Servicios de Pago 2, que exige la autenticacion
reforzada del cliente (SCA, por sus siglas en inglés) para todas las transacciones electrénicas del
Espacio Econémico Europeo (EEE). Basicamente, esto sube la apuesta en la autenticacion de
transacciones, como la autenticacion de dos factores.

Sin embargo, no importa a qué parte del mundo se extienda el alcance de tu ecommerce, siempre
existird el riesgo de fraude. Y las empresas de ecommerce necesitan saber como es eso hoy en dia.


https://es.clear.sale/blog/los-costos-que-hay-que-evaluar-sobre-la-protecci%C3%B3n-antifraude?hsCtaTracking=fd41b1e3-f343-4635-95d6-0685ca064b9f%7C2a1ef061-fb3c-497a-a573-78a02b640879
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El fraude en el ecommerce
de nivel empresarial en la
actualidad

Por mucho que tu equipo conozca el fraude en el ecommerce, también debe estar atento a una de
las mayores tendencias que afectan a las empresas minoristas: el abuso de las politicas.

En concreto, el abuso de los reembolsos estd aumentando en un 60% de las empresas, y el abuso de
las promociones estd casi igual de extendido, en un 55%. Los estafadores se aprovechan de las los
vacios legales y ganan dinero haciendo truquitos con las politicas de las tiendas relacionadas con las
devoluciones, el envio y los cambios. Asi es como este tipo de fraude puede manifestarse y consumir
tus ingresos.

Fraude amigo

El fraude amigo se ha convertido en una de las principales causas de contracargos, que cuestan a las
empresas en linea hasta el 24% de sus ingresos anuales.

Mediante tacticas fraudulentas como las devoluciones fraudulentas y el fraude de wardrobing, los
delincuentes no solo se aprovechan de los productos que venden las empresas, sino que ganan
dinero en el proceso.

Tu equipo seguramente tiene su propio conjunto de medidas para combatir el fraude amigo. Sin
embargo, asegurate de que tu pdagina web de atencién al cliente desemperie un papel importante.
Cuanto mds claro y preciso sea el lenguaje de tu sitio web y de tu pdgina de atencion al cliente, mas
facil serd disputar contracargos e impugnar devoluciones fraudulentas.

Fraude de lealtad y abuso de cupones

El froude de lealtad se produce cuando un estafador utiliza los puntos de lealtad de un cliente para
canjear beneficios. Del mismo modo, el abuso de cupones o promociones implica que un estafador
crea varias cuentas para aprovechar varias veces una oferta o cupédn

Estos tipos de abuso de politicas son dificiles de detectar, sobre todo cuando se derivan de fraudes
de apropiacion de cuenta o son perpetrados por bandas delictivas a gran escala y cuentas falsas
registradas de forma masiva.

La mejor forma de detectar el fraude de lealtad y el abuso de cupones es aplicar un aprendizaje
automdtico que detecte comportamientos anormales, como demasiados pedidos de un mismo
usuario, direccion IP o dispositivo. Los pedidos que se consideren sospechosos deben revisarse
detenidamente para determinar si son validos.


https://www.pymnts.com/fraud-prevention/2021/good-customers-gone-bad-retailers-lose-89-billion-dollars-annually-return-policy-promotions-abuse/
https://es.clear.sale/_hcms/analytics/search/conversion?redirect=aHR0cHM6Ly9lcy5jbGVhci5zYWxlL2Jsb2cvbG9zLWNvc3Rvcy1xdWUtaGF5LXF1ZS1ldmFsdWFyLXNvYnJlLWxhLXByb3RlY2Npw7NuLWFudGlmcmF1ZGU%3D&ct=SEARCH&pid=2530812&cid=41418190095&t=bmVnYXRpdm8%3D&d=es.clear.sale&c=2&c=6&rp=5&ab=false&opcid=&rs=UNKNOWN&hs-expires=1719677709&hs-version=1&hs-signature=APUk-v61EIC3M8PxVNtXyT8ZnUH6fljJ3A
https://es.clear.sale/_hcms/analytics/search/conversion?redirect=aHR0cHM6Ly9lcy5jbGVhci5zYWxlL2Jsb2cvY29tby1pZGVudGlmaWNhci15LXByZXZlbmlyLWVsLWFidXNvLWRlLXBvbGl0aWNhcw%3D%3D&ct=SEARCH&pid=2530812&cid=115004103705&t=bGVhbHRhZA%3D%3D&d=es.clear.sale&c=2&c=6&rp=4&ab=false&opcid=&rs=UNKNOWN&hs-expires=1719677760&hs-version=1&hs-signature=APUk-v7HOXcv4Tt_PNGJhJBYWwFoxXfVTA
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Fraude de apropiacién de cuenta

El fraude de apropiacion de cuenta es una de las técticas que sigue persistiendo en el ecommerce.
Casi el 60% de los comerciantes han visto un aumento del fraude de apropiacion de cuenta desde

2021. Mientras los estafadores puedan utilizar credenciales robadas para apropiarse de cuentas y
realizar compras, el fraude de apropiacién de cuenta seguird siendo un problema.

Parte del problema es la mala gestion de las contrasenias. Mds de la mitad de las personas utilizan
la misma contrasefia en todas sus cuentas, y casi el 60% de las victimas de estafas no cambian
sus contrasefias. Ya sea mediante phishing, malware o esquemas de pirateria, los delincuentes
pueden robar esas credenciales, causar estragos en las cuentas de las victimas y realizar compras

fraudulentas a su antojo.

Fraude con tarjetas de regalo

El fraude con tarjetas regalo es una forma popular de abuso de politicas que aumenta durante las
temporadas que involucran la entrega de regalos. Aumentd considerablemente durante la pandemia:
solo entre marzo y octubre de 2020, se produjo un cumento del 0% en los intentos fraudulentos de
compra en linea con tarjetas de regalo.

Esto resulta preocupante para las empresas. ¢Por qué? Porque las tarjetas de regalo son
practicamente imposibles de rastrear y se convierten faciimente en dinero o mercancias.

Eso se duplica con las tarjetas de regalo virtuales, que se han vuelto mds populares en los Ultimos
afos. Ademds, si tenemos en cuenta que algunas empresas permiten que varias personas aporten a
una misma tarjeta regalo en linea, resulta aun mds dificil determinar si una compra es legitima.

Y los estafadores lo saben.

De este modo, cuando un estafador utiliza credenciales robadas para comprar tarjetas de regalo y
luego adquiere otros productos con esas tarjetas de regalo, se crea una marafia dificil de rastrear,
sobre todo en los periodos de maxima venta, cuando aumenta el volumen de transacciones y
escasean los recursos.

(Una sefal de alarma que hay que tener en cuenta es el plazo de activacion. Cuando un cliente vdlido
compra una tarjeta de regalo, no suele activarla o canjearla inmediatamente después. Cuando esto
ocurre, esas transacciones deben marcarse para su seguimiento. Lo mismo se aplica a los engarfios
conocidos de reventa, comercio y falsificacion).


https://merchantriskcouncil.org/news-and-press/member-news/2022/online-merchant-perspectives-fraud-and-payments-survey-2022
https://dataprot.net/statistics/password-statistics/
https://es.clear.sale/blog/que-tan-seguro-es-tu-canal-de-social-commerce-frente-fraude-ato?hsCtaTracking=b86c932a-9d36-4ad1-87ec-1db6c0ecc55f%7Cbd966a25-8845-4d12-811a-cc03bfee96b4
https://es.clear.sale/_hcms/analytics/search/conversion?redirect=aHR0cHM6Ly9lcy5jbGVhci5zYWxlL2Jsb2cvY29tby1wdWVkZW4tcGVxdWVub3MtY29tZXJjaW9zLWNvbWJhdGlyLWZyYXVkZS1kZS1wYWdv&ct=SEARCH&pid=2530812&cid=70916310350&t=ZWZlY3Rpdm8%3D&d=es.clear.sale&c=2&c=6&rp=4&ab=false&opcid=&rs=UNKNOWN&hs-expires=1719677907&hs-version=1&hs-signature=APUk-v61XMbPOM0LKAbP_92b0RP-ZfHqGw
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Abuso de las devoluciones

El abuso de devoluciones es una tactica avanzada en la que suele intervenir un estafador experto.
No son novatos; hicieron sus deberes y saben leer entre lineas para determinar la mejor manera de
abusar de tu politica de devoluciones.

Por ejemplo, algunas empresas tienen una politica que permite a los clientes devolver articulos a
cambio de un crédito en la tienda superior al importe de la compra. Con eso se pretende fomentar la
lealtad a la marca y la repeticion de la compra.

Los estafadores, sin embargo, abusan de esta politica para su propio beneficio. Por ejemplo, si
compran una camisa de USD 50 y la devuelven para obtener un crédito de la tienda del 120%, ahora
pueden comprar cualquier articulo por un valor de USD 60 cuando originalmente gastaron USD 50.

Es cierto que esto favorece la repeticion de la compra, pero a costa de la empresa. El abuso de

= 000

devoluciones es increiblemente costoso, y representa hasta USD 15 000 millo

pérdidas al afo.

Este tipo de fraude incluye técticas como:

* Devolucién de mercancia robada: os ladrones de tiendas devuelven la mercancia robada
por el precio completo.

¢ Fraude de recibos: los delincuentes utilizan recibos robados o falsos para devolver la
mercancia. De forma aun mds astuta, pueden comprar un producto en oferta en una tienda y
devolverlo a otra por un precio mayor.

¢ Fraude de empleados: también conocido como “fraude interno”, los empleados ayudan a los
estafadores a devolver los bienes robados.

* Arbitraje de precios: los estafadores compran productos similares que tienen un precio
diferente y devuelven el mas barato a un precio mads alto.

¢ Fraude de cambio: los delincuentes compran un producto de reemplazo y devuelven el
articulo dafado o defectuoso.

¢ Bricking: los estafadores compran y desmontan un producto electrénico, y luego lo devuelven
sin sus componentes valiosos.

¢ Wardrobing: los delincuentes compran productos (a menudo prendas de vestir) para usarlos
una vez y luego devolverlos.

Para combatir el abuso de politicas y otros tipos de fraude, las empresas de ecommerce necesitan
una estrategia que pueda utilizar los datos de forma inteligente para detectar pedidos sospechosos

sin perjudicar la experiencia del cliente.

Hablaremos de eso en la préxima seccion.


https://www.forbes.com/sites/forbescommunicationscouncil/2020/02/19/many-unhappy-returns-how-consumer-abuse-leads-to-retail-revenue-leakage/?sh=1e4f11536d25
https://es.clear.sale/blog/empresas-deben-considerar-proteccion-contra-fraudes-como-ingreso?hsCtaTracking=74397208-c2d7-4819-a0ab-94782df694a4%7C440a1dcb-2780-4498-ab59-e612f0d7645e
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Aprovechar el poder
de los datos

No existe un enfoque Unico para prevenir el fraude en el ecommerce de nivel empresarial, razén por la
cual los datos son tan importantes.

En ClearSale, utilizamos los datos para ofrecer el mejor servicio y asesorar a las empresas en la toma

de decisiones comerciales clave. Cuando colaboramos con empresas de ecommerce especificamente,
brindamos el poder del andlisis de datos para comprender su base de clientes especifica y sus hdbitos
de compra, en comparacion con los habitos globales de los consumidores de todo el mundo.

De este modo, podemos mostrarte cémo son los patrones de fraude, a medida que van surgiendo.

Cémo deben evaluar el fraude las empresas
de ecommerce

"No existe el O % de fraude para los comerciantes de nivel empresarial. Su meta debe ser
reducir el fraude al minimo posible y administrar las expectativas de su equipo ejecutivo”.

Rafael Lourenco, vicepresidente ejecutivo y socio de ClearSale

Cuando hablamos con clientes de ecommerce de nivel empresarial, analizamos sus objetivos y
puntos de referencia, y establecemos umbrales de expectativas relevantes para advertir a los equipos
internos de que su tasa de fraude podria estar acercandose a la “zona de peligro”.

Estos umbrales tampoco son inamovibles, ya que varian segun el pafs y la industria.

* Por ejemplo, en México, donde las tasas de fraude son mas altas y las instituciones estén

menos involucradas en la vigilancia, una tasa de contracargo superior al 0.5 % o un indice de
aprobacion inferior al 90 % son sefiales de un problema.

* En Estados Unidos, en cambio, una tasa de contracargo superior al 0.3 % o una tasa de
aprobacion inferior al 98 % son sefiales de un problema.

Existen otras razones para elevar tus capacidades en ciencia de datos.


https://offer.clear.sale/country-profile-mexico
https://www2.clear.sale/country-profile-united-states
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Los datos ofrecen una visién global para las empresas de ecommerce

Las empresas de ecommerce tienden a no compartir datos, por lo que la informacion de la que
disponen suele limitarse a sus propios clientes.

Sin embargo, esto hace que las empresas minoristas corran el riesgo de verse sorprendidas por
tendencias de fraude originadas en otras industrias o paises. Después de todo, (cémo puedes esperar
detectar una tendencia de fraude originada en Australia si no tienes clientes alli?

El acceso a datos de distintas industrias y paises te permite mejorar tu capacidad de identificar y
detener el fraude, no solo en tu reducida seccion de clientes de tu mercado especifico, sino también
en las tendencias que se producen en todo el mundo.

"Informamos a nuestros clientes sobre lo que ocurre en otras partes del mundo, tanto si los
afecta directamente como si no. Se enteran de las tendencias y de lo que se esta haciendo
para abordarlas con éxito”.

Rick Sunzeri, director de Cuentas Empresariales de ClearSale

Los datos identifican el fraude en el ecommerce en el momento en que se produce

Algunos minoristas suponen que una transaccion fraudulenta fue un incidente aislado y siguen
adelante. Pero los estafadores no son ladrones que esconden una joya bajo la chaqueta y se
escabullen por la puerta. Sus ataques son orquestados y multifacéticos. Si hay una transaccion
fraudulenta, lo mds probable es que haya muchas mds al mismo tiempo.

Cuando el equipo de una empresa descubre una transaccién fraudulenta e impide que se procese,
es una pequena victoria, pero no cuenta realmente a menos que el equipo también descubra al
enjambre de otros estafadores que se unieron a la operacion.

Los datos facilitan la deteccién de este tipo de ataques... una vez que tu equipo tenga acceso a los
conocimientos necesarios para utilizarlos con precision.

Los datos son Utiles para capacitar a tu equipo antifraude

Tampoco basta con descubrir el fraude mientras se estd produciendo y detenerlo. Los equipos
antifraude de las empresas también deben adoptar una vision retrospectiva para comprender cudn
precisas han sido sus decisiones histéricamente, de modo que puedan seguir mejorando.

Esto mejora la madurez de su equipo antifraude, aumenta la precision en las tasas de aprobacion y
maximiza los ingresos.

En ClearSale, realizamos andlisis por lotes de las transacciones después del procesamiento para
determinar si se tomo la decision correcta. Esto no solo educa al cliente, sino que también le
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proporciona capacitacién y conocimientos que normalmente no tendria... junto con un equipo de
cientificos de datos que analizan el fraude y los mercados del cliente.

¢Qué hay de las listas de aprobacién/denegacién?

Una practica comun entre las empresas es denegar o aprobar automdticamente determinadas
transacciones de los clientes. No es una prdactica que recomendemos.

Por ejemplo, supongamos que tu empresa decide aprobar automdticamente todas las transacciones
asociadas a sus ejecutivos. A primera vista, esto parece tener sentido. Después de todo, tus ejecutivos
son VIP y no es raro ofrecerles beneficios.

Pero los empleados ejecutivos no son inmunes a los hackeos de datos o a la apropiacion de cuentas.
En todo caso, podrian incluso ser los mayores objetivos internos de tu empresa debido a sus permisos
de acceso a los datos

Asf que, si un estafador se hace con las credenciales de alguno de tus ejecutivos, se llevard el premio
mayor. Todas las transacciones serdn aprobadas, porque esas listas de aprobacién suelen ser
independientes de cualquier andlisis o revision de pedidos. Las transacciones de la lista de aprobacion
se autorizan sin restricciones, y tu empresa no tendrd niidea de que hay un problema... hasta que el
ejecutivo revise la actividad de su cuenta.

Lo mismo ocurre con las listas de denegacion. (Tradicionalmente se denominaban “listas negras”, pero
ClearSale y otros lideres de la industria del ecommerce se estdn alejando de este tipo de convencion
de nombres).

Las listas de denegacion se utilizan para rechazar automdticamente las transacciones asociadas a
determinados nombres, direcciones, direcciones de correo electronico y otros factores seleccionados,
por diversas razones.

El problema con las listas de denegacion es que también se aplican sin andlisis o revision de
transacciones, por lo que tu empresa no aprende nada de estas transacciones rechazadas
automdticamente: no obtiene informacion sobre patrones y habitos. ¢Y si los identificadores estan
vinculados a un cliente valido cuya informacién fue robada?

Estas perdiendo datos valiosos que pueden ayudar a informar a tu equipo y a tu proceso.

En lugar de ser un filtro, tus listas deben actuar como una alerta: marcas las transacciones de VIP
para su aprobacion automdtica (por si acaso) al tiempo que aplicas el aprendizaje automdatico para
detectar cualquier actividad sospechosa de la que deba alertarse al VIP. Del mismo modo, marcas las
transacciones de la lista de denegacion para someterlas a un mayor control y recopilacion de datos,
a fin de asegurarte de que realmente deben rechazarse. Si proporcionas datos a tu departamento de
ecommerce, podrds dar un paso adelante para contar con un equipo antifraude sostenible.


https://es.clear.sale/blog/kpi-fraude-vendedores-ecommerce-necesitan-saber?hsCtaTracking=f23a442d-85fb-41cc-a375-a9829c5c63c0%7C60532f2b-ea48-42f2-9405-558c483cc421

—

Capitulo 7

Crear una solucion
sostenible contra
el fraude

¢ Estas listo para empezar?
es.Clearsale

Liamenos al +52 55 8526-3814 o envie un correo electronico a latam@clear.sale
iConsulta a un experto de ClearSale en fraude de tarjeta no presente hoy mismol!


http://es.clear.sale

Capitulo 7

Crear una solucion
sostenible contra el fraude

El equipo tipico de prevencion de fraude en el ecommerce de nivel empresarial tiene desde unos
pocos hasta varios empleados. Y eso es suponiendo que tu equipo esté completo. Si tu equipo
antifraude sufre bajas durante una temporada alta, practicamente no hay forma de mantener el
ritmo de la cantidad de transacciones que requieren revisién y aprobacion. Peor aun, es posible que
recurras a un miembro del equipo sin experiencia de otro departamento, como el de atencion al
cliente, para aligerar la carga. Esta es una forma segura de perder ingresos.

Pero eso no significa que debas empaquetar tus practicas de prevencion del fraude y entregarselas
a un tercero. No tendria sentido, sobre todo teniendo en cuenta los conocimientos institucionales que
aporta tu equipo.

Lo que si tiene sentido para una cantidad cada vez mayor de empresas de ecommerce es una
estrategia que incluya el aumento del equipo para completar y mejorar la prevencion del fraude.

"Algunos clientes son reacios a considerar la prevencion externa del fraude porque
piensan que equivale a reemplazar a su personal. En ClearSale, ayudamos a su personal
reforzando su capacidad, los datos disponibles y sus conocimientos, y los liberamos
para que puedan centrarse mas eficazmente en las demas responsabilidades que

contribuyen a impulsar su negocio”.

Rick Sunzeri, director de Cuentas Empresariales de ClearSales

Ademds de asegurarte de que tu equipo antifraude, tanto interno como externo, cuente con todos los
conocimientos posibles, es importante que disponga de herramientas de calidad.

Elige las herramientas adecuadas para tu equipo
antifraude interno

Tus analistas de fraude pueden verse faciimente desbordados por la revision manual de miles de
transacciones. Esto puede obligarlos a recurrir a recursos de otros departamentos, generalmente,

personal de atencion al cliente y de almacén, ninguno de los cuales tiene capacitaciéon o experiencia
en deteccion de fraudes.

Supongamos que decides que necesitas una herramienta para mejorar su eficacia.


https://blog.clear.sale/why-manual-fraud-review-is-worth-the-wait
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Seguro que tu empresa dispone de personal, recursos técnicos y presupuesto para crear internamente
un sistema completo de prevencion del fraude. Pero, ¢por qué lo harfas, sobre todo teniendo en cuenta
las pérdidas que sufrird tu empresa durante el desarrollo? Un socio de soluciones hibridas contra el
fraude puede aumentar tus capacidades con herramientas externas, para que puedas mantener y
sostener el mismo nivel de precision en la prevencion del fraude, independientemente de la situacion

Aprendizaje automdtico/inteligencia artificial

En una solucion hibrida como la de ClearSale, todas las transacciones se examinan mediante
inteligencia artificial y aprendizaje automdtico para ajustar los modelos de fraude en funcién del
comportamiento del cliente. Las transacciones que pasan con éxito se aprueban automaticamente, y
las transacciones dudosas o sospechosas se marcan para su revision.

El aprendizaje automdatico y la inteligencia artificial también pueden utilizarse después del
procesamiento para validar las decisiones y ayudar a encontrar patrones a los que prestar atenciéon
en el futuro.

Servicios de gestidn del fraude

En lo que respecta a contracargos, los equipos antifraude internos no suelen tener tiempo para buscar
la documentacion necesaria durante el proceso de contracargo, y mucho menos para impugnarlos.

El equipo de analistas de fraude y gerentes de Exito del Cliente de ClearSale puede gestionar todo el
proceso de contracargos, lo que libera a tu equipo para la importante tarea de hacer un seguimiento
de los pedidos sospechosos.

Secondary Fraud Review with a Human Touch

En cuanto al seguimiento de pedidos sospechosos, incluso esa tarea puede llevar mucho tiempo, lo
que presenta otra oportunidad para que ClearSale ayude a los equipos antifraude internos.

Nuestros cientificos de datos y analistas de fraude pueden ayudar con revisiones secundarias de
pedidos potencialmente fraudulentos.

Utilizan su experiencia y su conocimiento de las tendencias de fraude, al tiempo que comparten esa
informacion con tu equipo, para determinar si una transaccion es vdlida o no. Y, si la empresa lo
deseaq, nuestros analistas pueden ponerse en contacto directamente con los clientes para confirmarles
que han realizado la compra, de forma agradable y muy diplomdtica, a la vez que capacitan a tu
equipo para que haga lo mismo.

ClearSale ayuda de otras formas. Lo veremos en la proxima seccion.


https://es.clear.sale/blog/subcontratar-aumentar-proteccion-contra-fraudes-ecommerce?hsCtaTracking=a65d5fe1-a85f-48b9-99dd-d2cde4efbce0%7Cc87414c0-422e-4f51-b242-36d30be3c32c
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CoOmo ayuda ClearSale

Si tu empresa de ecommerce no dispone de una herramienta completa de andlisis de fraude, podrias
beneficiarte de un andlisis completo de IA de tu historial de pedidos para identificar patrones que, de
otro modo, habrias pasado por alto.

A partir de ahi, el aprendizaje automdtico puede llevar a predecir el fraude, lo que te permitiria aprobar
automdticamente mas pedidos, recuperar los ingresos perdidos y reducir los rechazos erroneos.

¢Sus

mati

En ClearSale, cumplimos todos estos requisitos.

"Cuando se dispone de un equipo de prevencion del fraude que se dedica en cuerpo y
alma al fraude las 24 horas del dia, los 7 dias de la semana, se tienen mas posibilidades de
prevenir el fraude en el momento en que se produce la transaccion. Necesitas un socio con
experiencia en distintas industrias, mercados internacionales y volimenes de pedidos”.

David Fletcher, exvicepresidente sénior de ClearSale
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Tenemos una visién global del fraude y mucha experiencia

Nuestro conocimiento de los patrones y tendencias del fraude proviene del trabajo con empresas

de todo el mundo. Mantenemos una enorme base de datos de transacciones que aprende
constantemente a medida que se procesan mds pedidos. Podemos ver el impacto que tiene el fraude
en diversos mercados, lo que nos permite identificar las tendencias de fraude tan pronto como surgen
y luego usar esa informaciéon para tomar decisiones mds precisas para ti.

Aprobamos los pedidos con mayor rapidez y eficacia

En ClearSale, ayudamos a aprobar los pedidos con mayor rapidez, y casi siempre ofrecemos a las
empresas un porcentaje de aprobacién automdtica superior al que tienen actualmente.

Una forma de hacerlo es con nuestro programa de auditorfa. En un entorno de prueba seguro,
analizamos conjuntos aleatorios de transacciones rechazadas para ver qué habria ocurrido si
hubiéramos aprobado los pedidos. Esto nos permite medir la precision de las reglas automatizadas de
nuestros clientes y modificarlas segun sea necesario.

Esas reglas validadas y optimizadas proporcionan a nuestros clientes mas pedidos aprobados
automdticamente, que tu equipo puede ejecutar. Otra forma es aumentar tu equipo con nuestros
analistas de fraude para realizar revisiones secundarias e incluso hacer un seguimiento a tus clientes
(sinos lo pides). Nuestro equipo también mitiga los contracargos y gestiona las disputas para que

tu equipo pueda centrarse Unicamente en cumplir los acuerdos de nivel de servicio de los pedidos
aprobados.

¢Cudl es el resultado?

Mds ingresos que tu empresa no percibia antes, ademds de recursos disponibles siempre que
necesites ayuda.

"En una revision comercial tipica de una empresa, descubrimos que entre un 1% y un 2
% de los ingresos se pierde debido al rechazo de transacciones. Eso puede equivaler a
decenas de millones de ddlares en ingresos perdidos”.

Rick Sunzeri, director de Cuentas Empresariales de ClearSale
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Conoce al equipo de liderazgo empresarial de ClearSale

Nuestro equipo directivo combina una amplia experiencia que abarca la experiencia del cliente, la
excelencia financiera y operativa de las empresas y la prevencion del fraude. Perfeccionamos nuestro
enfoque en algunas de las regiones mas propensas al fraude del mundo, y aplicamos esta experiencia
prdéctica a todos los clientes a los que ayudamos.

Gonzalo Pascual Rodrigo Sanchez Victor M. Islas
Vicepresidente Diretor Comercial Director Regional
de ClearSale de ClearSale de ClearSale


https://www.linkedin.com/in/gonzaloepascual/
https://www.linkedin.com/in/rodrigobiasinisanchez/
https://www.linkedin.com/in/victorislas/
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Estudios de casos
de ecommerce de
Nivel empresarial

Perfil del cliente de ClearSale: ASUS

La prevencion del fraude era la pesadilla de la empresa, debido a la cantidad de tiempo necesario para
revisar manualmente cada pedido. ClearSale implementd un proceso que aprovechd la inteligencia
global contra el fraude y la integrd con revisiones manuales selectivas, lo que dio como resultado
una disminucién del 65% en rechazos erréneos, un aumento del 17% en el tamafio promedio de los
pedidos aprobados y un tiempo de preparacion de un dia en casi todos los pedidos.

"Cuando contratas a un socio experimentado en prevencion de fraudes para fortalecer
tu equipo de proteccién contra fraudes, no solo liberas recursos internos para que se
asignen de manera mas estratégica, sino que también les da a los equipos internos
antifraude una verdadera inyeccion de conocimiento. El socio dispondra de una gran
cantidad de datos y analisis de los patrones y tendencias de fraude global, lo que le

dara a tu equipo una imagen de fraude mucho mas completa y a tu empresa indices de
aprobacion mucho mejores”.

Miembro del equipo de ASUS

Perfil del cliente de ClearSale: Comerciante de
relojes internacional

Cuando una marca de relojes reconocida internacionalmente expandié su presencia en ecommerce,
las ventas se dispararon. Desafortunadamente, también lo hicieron los intentos de fraude. Y, como el

equipo antifraude de la empresa no estaba tan familiarizado con los patrones de fraude en linea, sus
rechazos erroneos también empezaron a aumentar.
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Necesitaban una forma de proteger la experiencia de sus clientes, aumentar las aprobaciones y evitar
el fraude. Nosotros estuvimos encantados de ayudar.

En tres meses, ClearSale habio aumentado las tasas de aprobacién en mds de un 25% y habia
reducido los contracargos fraudulentos en un 98%. Decir que la marca estaba satisfecha es
quedarse corto.

‘Estamos mas que felices de respaldar a ClearSale”.

— Comericante de relojes internacional

Perfil del cliente de ClearSale: Indumentaria internacional

A medida que la pandemia aumentaba las compras en linea, una de las marcas deportivas mas
reconocidas del mundo recurrié a ClearSale para solucionar un problema creciente con las tasas de
aprobacion y los rechazos erréneos. La empresa aprovechd la experiencia de los analistas de datos
de ClearSale para aumentar su equipo y adelantarse a las tendencias de fraude en todo el mundo.
Los resultados superaron sus expectativas.

‘La tecnologia de aprendizaje automatico y la experiencia humana de ClearSale nos han
permitido lograr sistematicamente aprobaciones superiores a la media, una cantidad
considerablemente menor de rechazos erréneos, mas ingresos y una mayor lealtad de

los clientes. Esto ha transformado la reputacion de nuestra marca”.

— Comerciante de indumentaria
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Preguntas frecuentes sobre el
ecommerce de nivel empresarial

¢Qué tan flexible es el proceso de ClearSale con respecto
a los flujos de pago?

ClearSale cuenta con la experiencia necesaria para trabajar con flujos previos y posteriores a la
autorizacion, asi como con la capacidad de adaptarse a otros flujos de pago. Para los flujos de pago
previos a la autorizacion, aplicamos nuestro modelo de aprendizaje automdtico una vez realizado el
pedido, utilizando reglas comerciales personalizadas para decidir si la transaccion es legitima. Esto

nos permite dar una respuesta en tiempo real antes de que la transaccion se envie al banco. Este flujo
suele aplicarse cuando el cliente quiere proteger su afiliacion bancaria o cuando una decision comercial

requiere decisiones totalmente automatizadas.

¢Qué tan bien se integra ClearSale con los canales de
ecommerce, aplicaciones, chat y centro de llamadas?

ClearSale ofrece complementos y guias para las principales plataformas, incluidas Magento y
Salesforce, lo que facilita y agiliza la integracion. Nuestra biblioteca de interfaces de programacion
de aplicaciones (AP, por sus siglas en inglés) también simplifica la integracién con SAP Hybris y otras
plataformas o sistemas de gestion de contenidos (CMS, por sus siglas en inglés), como Sitecore CMS.
Ademadas, ClearSale Mobile SDK proporciona la informaciéon necesaria para que los desarrolladores de

aplicaciones moviles se integren con nuestra solucion para Android y iOS.

¢Qué grado de escalabilidad y disponibilidad tiene la
solucién de ClearSale?

La solucién elastica y basada en la nube de ClearSale adquiere y libera recursos automdaticamente, lo
que ofrece la capacidad necesaria para manejar picos de volumen de pedidos sin experimentar tiempo
de inactividad. Nuestro sistema de monitoreo brinda el soporte necesario para adaptar la escala de
nuestro entorno y controlar los picos.

Trabajar en el nivel de hiperescala de Azure SQL Database ayuda a ClearSale a agilizar las
actualizaciones de aplicaciones nuevas y existentes. Gracias a un escalado instanténeo e ilimitado, los
clientes pueden confiar en nosotros.

ClearSale funciona con una arquitectura de aplicaciones redundante disefiada para la escalabilidad;
pocas dependencias entre nuestros servidores; una arquitectura que garantiza que podamos procesar
los datos, incluso durante periodos de inestabilidad; supervision y asistencia 24 horas al dia, 7 dias a la
semana; replicacién de datos en varias ubicaciones y multiples copias de seguridad; y la presencia de

un procedimiento de respuesta ante incidentes.
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¢Qué tan bien puede absorber la solucién de ClearSale los
datos histéricos de transacciones?

ClearSale no solo es capaz de absorber datos histéricos, sino que también los utiliza para crear
modelos, procesos y reglas de fraude personalizados. Aunque ClearSale dispone de mas de 100
modelos de fraude personalizados, los clientes empresariales suelen tener activadas 45 reglas.

Al aumentar los datos histéricos que tenemos, podemos construir y entrenar nuestros modelos y
herramientas de IA para proporcionar una puntuacion de fraude mds precisa desde el primer dia de
implementacion. Ademdas, la solucion reconocerd a los compradores anteriores, lo que disminuird el
riesgo de rechazos erréneos.

¢ClearSale cumple con el Reglamento General de
Proteccién de Datos y la industria de tarjetas de pago?

ClearSale se someti¢ a una Evaluacion de Impacto en la Proteccion de Datos (DPIA, por sus siglas en
inglés) realizada por una empresa externa de renombre, Compliance Point, que determind que nuestros
procedimientos y politicas estandar son compatibles con los requisitos del Reglamento General de
Proteccion de Datos (RGPD). Ademds, ClearSale sigue todas las normas de seguridad establecidas por
la norma de seguridad de la informacion PCI DSS y cuenta con una certificacion PCI DSS.

¢Realizan revisiones secundarias? ;s Cémo influyen en los
niveles de servicio?

ClearSale ofrece servicios de revision secundaria por parte de nuestro equipo antifraude cuando tiene
sentido para el flujo comercial del cliente con base en un acuerdo de nivel de servicio de tiempo de
respuesta acordado y personalizable.

Las revisiones secundarias pueden posponer la toma de decisiones sobre un pequerio porcentaje de
pedidos; sin embargo, es muy probable que esos pedidos se rechazasen de otro modo. Como resultado,
ayudamos a reducir la cantidad de rechazos erréneos y a aumentar la cantidad de pedidos aprobados.

Nosotros estamos listos. ¢Y tu?

Hoy en dia, las empresas de ecommerce tienen que lidiar con muchos factores: experiencia del cliente,
confianza digital, lealtad a la marca y altos objetivos de ingresos. Puedes equilibrar todo esto con la
ayuda de un proveedor de soluciones con la experiencia y las herramientas necesarias para ayudarte
a mejorar la experiencia del cliente, adelantarte a las tendencias de fraude, maximizar tus ingresos y
liderar el crecimiento de tu industria.

PROGRAMA UNA REUNION CON NUESTRO EQUIPO DE LIDERAZGO EMPRESARIAL

¢Estas listo para hablar de tu negocio de ecommerce de nivel empresarial?

ClearSale esta aqui para ayudarte.


https://es.clear.sale/empezar



